Pristupove systémy (4)

Elektromechanické a elektromotorické zamky a otviraCe mohou byt
podle stavu, v jakém se nachazeji pfi privedeni napéti, rozdéleny do
dvou provedeni:
e Bézné (tzv. fail-secure, pod napétim jsou uvolnény, po odpojeni
napajeni se zablokujf)
¢ Reverzni (tzv. fail-safe, pod napétim zablokovany, po odpojeni
napajeni se uvolni)

Pouziti konkrétniho provedeni zdmku pro dany prostup Uzce souvi-
si se zalohovanim pfistupového systému a s pozarnimi pozadavky
na tento prostup. Pfi navrhu bychom méli zajistit, aby v pfipadé
vypadku napajeni nedoSlo k samovolné zméné stavu dvefi, turni-
ketll apod. Z poZarniho hlediska je vSak nezbytné zajistit za kaz-
dych podminek, aby se prostup, ktery je nadefinovén jako Unikovy,
vzdy uvolnil a ostatni poZarni prostupy zlstaly zajistény (z diivodu
zamezeni privodu vzduchu, rozsifeni pozaru). Pokud je pfistupovym
systémem fizena i funkce vytahu, pak byva pfi pozaru vyzadova-
no sjeti vytahu do vychozi pozice. Konkrétni poZzadavky jsou pre-
depsany pozérni zpréavou projektové dokumentace. Je na zvazeni
projektanta, zda provede takova opatieni, aby pfi pozaru do$lo
k bezpe¢nému odblokovani tnikovych prostupl tak, Ze bude pfistu-
povy systém zalohovan (akumulatory, UPS...) a zarover navrhne
v pozarnich Usecich kabelaz funkéné odolnou pozéru, nebo pouZije
kombinaci béznych a reverznich typd zadmk.

Obr. 31 Elektromotoricky zamek Abloy EL520:
a) zamkova vlozka, b) fidici jednotka EA420

Témeér vSechna uvedena vystupni zafizeni se nabizeji v celé fadé
variant, jednostranné, oboustranné, bézné nebo pozarni, se zvyse-
nou robustnosti, s integrovanym zjistovacim kontaktem otevreni,
signalizaci ¢innosti apod. Nékteré zamky umoznuji konfiguraci fail-
-safe nebo fail-secure funkce zvlast pro vnitini a venkovni stranu.
Zajimavosti je cylindricka motoricka vlo¢ka se zabudovanou ¢tec-
kou, bezdratovou konektivitou a vlastnim napajenim (Assa Abloy
Aperio).

Legislativa

Vlastnosti kladené na systémy kontroly vstupu v bezpe€nostnich
aplikacich jsou stanoveny v souboru norem CSN EN 50133, ze kte-
rych je v souasné chvili (06/2011) vypracovana pouze ,Cast 1:
Systémové pozadavky”, ,Céast 2-1: Véeobecné pozadavky na kom-
ponenty* a ,Cast 7: Pokyny pro aplikace®. Tyto normy nemajf zavaz-
ny charakter, slouzi predevsim jako odkazové pro potieby certifikace
vyrobk{. V téchto néarodnich normach jsou predev$im stanoveny
definice nézvoslovi a termin(, vSeobecné funkéni poZadavky na
systémy a komponenty, klasifikace stupné zabezpeceni pomoci sta-
noveni tfid identifikace a trid pfistupu. Déle jsou uvedeny definice
a pozadavky na tfidy prostredi a tfidy zafizeni dle umisténi, me-
chanické, atmosférické a elektrické zkousky zafizeni, pozadavky na
EMC, pokyny pro projektovani, zfizovani a provozovani a poZzadavky
na dokumentaci (provadéci, provozni, pro Gdrzbu, revize) - Tab. 3,
Tab. 4.
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Priklad identifikacniho

média/kombinaéni
bezpecénost

Tfida identifikace Identifikace na zakladé

0 neni pfima identifikace

tlacitko, kontakt,
detektor pohybu (prosty
pozadavek na prdchod)

Pro vstup se predpokla-
& namatkova kontrola
néjakého dokladu nebo
povéreni fyzickou osobou
(ostraha, vratny).

heslo, ¢islo zaméstnance

Pomér poétu uzivateld

k poctu vSech kombinaci
kodt musi byt alespori
1:1000. Minimalni
pocet kombinaci 10000.

identifikacnich karta/
privések (token), Cip,
otisk prstu, ocni duhov-
ka, 3D model obliceje...

1 dat uloZenych v paméti

identifikacnich prvki
nebo biometrie

Min. 1 mil. kombinaci,
jednoznacné identita uzi-
vatele, chybovost max.
0,01%. Identifikaéni
Cislo prvku nesmi byt
pfimo zobrazeno.
jednoznacny token/otisk

. ” prstu + heslo
3 kombinace tfidy 1 a 2 . . .
Alespon kombinace trid

la2.
Tab. 3 T¥idy identifikace

Trida pfistupu | Kritérium déleni
A Pro pfistupové misto neni vyzadovan ¢asovy filtr ani ukladani
pfistupovych transakci.

B Pristupové misto ma funkci ¢asovych filtr(l (minimalni
pozadavek na tfidu B1) a ukladani dat.

Tab. 4 Tridy pfistupu

Véechny prvky pristupovych systém( v8ak museji spliiovat
pozadavky na elektrickou bezpe&nost (CSN EN 60950, CSN EN
60065), elektromagnetickou kompatibilitu (EMC) a odolnost (CSN
EN 61000, CSN EN 55022, CSN EN 50082, CNS EN 50130),
pifpadné poZadavky telekomunikaénich norem (napf. CSN EN
50529), v pfipadé integrace s jinymi systémy také CSN CLC/TS
50398. U prvki pristupovych systém{ musi byt také samoziejmé
prokazana shoda dle zakona 22/97 Sbh. a nafizeni vlady 17/2003
Sh. o technickych pozadavcich na vyrobky NN a 616/2006Sb.
0o EMC kompatibilité. Pozadavky na mechanické prvky pfistupo-
vych systém0 (otvirale, dvefe, brany, turnikety...) jsou uvedeny
ve standardu Evropské komise CEN/TS 33. Narodni bezpecnostni
Grad (NBU) vydal pro potieby pfistupovych systémi a objektové
bezpecnosti vyhlasku ¢. 339/99 Sb. Souhrn zde uvedenych norem,
zakond a vyhlasek neni zdaleka vyéerpavajici, neni pfedmétem
tohoto materialu.

Integrace SKV s jinymi systémy

Kombinace se slaboproudymi systémy

Systémy kontroly vstupd mohou byt provazany s jinymi slabopro-

udymi systémy, jejich funkce integrovany nebo rozsireny. V praxi

existuji prevazné kombinace s témito systémy:

¢ Dochazkovy systém — v jednom systému jsou pouzity dochazko-
vé i pfistupové funkce

e Stravovaci systém - vyuzZivdA se predevsim
identifikacnich médif, jinak samostatny systém

 Elektrickd zabezpeCovaci signalizace (EZS) — sofistikovangjsi
sbérnicové systémy EZS Casto podporuji zakladni funkce pfistu-
povych systém(l, vyhodou je zde moznost ovladat systém EZS
prostrednictvim pfistupovych identifikatord, monitorovat stav
EZS za dvefmi na CteCce apod. (napt. otevieni dvefi a zaroven
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shodnych



odjisténi EZS subsystému / del$i podrzeni zajisti EZS subsystém
apod.)

Elektricka pozarni signalizace (EPS) — EPS je vzdy samostatny,
pfi evakuaci nebo pozaru je vSak nutné zajistit spravnou funkci
vSech pristupovych bodd, odblokovat Gnikové cesty, zablokovat
pozarni prostupy apod. EPS poskytuje tyto signély prostfednic-
tvim vstupné/vystupnich modull (relé)

Kamerovy systém (CCTV) — CCTV systém mize pti Casové
synchronizaci s SKV poskytnou doplrikové obrazové informace
ke kazdé prostupové udalosti

IT systtmy — samostatnymi C¢teCkami identifikacnich médif
pfipojenymi k PC se mize fidit pfistup k PC, k siti apod.
Méfeni a regulace — pfitomnost osob miize napf. automaticky
pfizplsobit osvétleni, vytapéni apod.

Softwarova integrace

Softwarova integrace je vhodna vSude tam, kde vzhledem
na pozadavky obsluhy nebo slozitost objektu, vybaveného mnoz-
stvim rdznych slaboproudych zafizeni, neni mozné bez poéitatové
nadstavby dosahnout prehledného monitorovani a fizeni objektu.
Z divodu zjednodus$eni, zpfehlednéni, a zaroven snizeni nakladl
za jednotlivé systémové softwary, je mozné pouzit tzv. ,integracni
softwary" (grafické, vizualiza¢ni nadstavby) — obr. 32. Ty vzajemné
integruji systémy kontrolu vstupu, dochézky, elektrickou pozarni
signalizaci, elektronické zabezpecovaci systémy, kamerové systémy
a systémy méreni a regulace. Nabizeji funkce vizualizace, centréal-
niho managementu, analyzy udalosti, automatizaci bezpecnost-
nich procest, spravu identit, feSeni krizovych situaci apod. Pracuji
na rlznych softwarovych platformach (obvykle Windows), spolu-
pracuji s SQL databazemi. Je zfejmé, Ze integrovat je mozné pouze
systémy, které maji podporu integraniho softwaru. Obecné plati,
ze produkty solidnich vyrobcl velkych bezpec¢nostnich systém(
jsou podporovany alespori v néjakém nadstavbovém integra¢nim
softwaru, bohuzel nemusi vzdy dojit ke sladéni vSech technologii
tak, aby byly pokryty jednim integracnim softwarem. Dopracovani
technologii je ¢asto mozné pomoci uvolnéného SDK individuéainé
na zakazku.

Obr. 32 Priklad architektury integracniho softwaru AIViS [17]

Podékovani

Obsah ¢lanku vznikl v souvislosti s FeSenim projektu Centrum
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astednd v souvislosti s feSenim projektu MV CR VG 2010 2015
015 ,Miniaturni inteligentni analyzaéni systém koncentraci plyn(
a Skodlivych latek, zejména toxickych“.
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